AZ INFORMATIKAI BIZTONSAG SZAKERTOJE

A ZOOMROL REALISZTIKUSAN

A koronavirus-jarvany elszabadulasa elleni klizdelemben, a szabad mozgast
korlatozé intézkedésekkel, a szocialis tavolsagtartassal, az otthoni
munkavégzés altalanossd valasaval egyre nagyobb szerepet kapnak a
videohivasok lebonyolitasat, konferenciabeszélgetéseket tamogato
szolgaltatasok. Ennek a trendnek az egyik legnagyobb nyertese kétségkivil a
felhd alapu vallalati kommunikacios platformot nyujtd Zoom, akiknél a meeting
résztvev8k szama marciusban elérte a napi kétszazmilliot.

A felhasznaldk fokozott érdekl6dése mellett a szolgaltatas felkeltette

a kiberblin6z6k, az adatvédelmi aktivistak és a biztonsagi

szakemberek figyelmét is. Sorra jelennek meg legkilonbdz6ébb
tamadasi formak, a feltart sértlékenységek, adatvédelmi problémak, biztonsagi
elemzések. Vilagszerte akkora a szolgaltatas koruli érdeklédés, hogy az ember
nem gy6zi kapkodni a fejét.

Osszegylijtéttiink a sajtoban megjelent, legnagyobb port felkavard problémakat:

ADATHALASZAT, MEGTEVESZTO URL-EK

A Zoom  népszerliségének megugrasaval menetrendszerlen
megjelentek a Zoom-os linkekkel operalé adathalasz tamadéasok is,
ugrasszeriien novekszik a Zooméhoz megtévesztéen hasonléd LOGIN
domainnevek  regisztracidjanak  szama. Ezek ellen a
konferenciabeszélgetés meghivénak alcazott tamadasok ellen sem

lehet nagyon mast tenni, mint amit a biztonsagi szakemberek mindig

minden férumon tanacsolnak:

m Ne kattintsunk gyanus, ismeretlen forrasbdl szarmazé linkre, ne nyissunk
meg ismeretlen felad6tol kapott allomanyokat;

m  Mindig ellenérizziik a meghivéban szerepl6 linket, hogy tényleg a szolgaltato
oldalara mutat-e, ha lehet ne a linken keresztil kapcsoldédjunk a
konferenciabeszélgetésbe, hanem a meeting ID kdzvetlen megadasaval;

m  Ha nem vart meghivét kapunk, vagy nem tudjuk egyérteimliien azonositani a
szervez6 szemeélyét ellen6rizziik figgetlen forrasbol, kérdezzink ra mas
csatornan, telefonon;

m Ellendrizzik a szolgaltaté oldalan a tanusitvany érvényességét (van-e
tanusitvany, érvényes-e, tényleg a szolgaltatonak lett-e kiallitva, ...);

m Ismeretlen, gyanus fellleten ne adjunk meg azonosito, hitelesité adatokat;
m Csak megbizhato, ellenérzoétt forrasbdél szarmazo programot telepitsiink;

m  Ne hasznéljuk kiemelt jogosultsaggal a gépulnket.
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HIVAS MEGZAVARASA, KERETLEN TARTALOM

Nagyon szembe6tl6 jelenség, tamadasi forma, hogy a

hivatlan tdmadoé becsatlakozik a konferenciabeszélgetésbe ‘
és kéretlen tartalmak megosztasaval (tipikusan pornoéval,

hirdetésekkel) megzavarja azt. Ez ellen a legalapvetébb
védekezési modok a kdvetkezbk lehetnek:

m  Ne osszuk meg nyilvanosan a konferenciabeszélgetés linkjét, azonositéjat,
lehet6ség szerint csak azoknak kuldjuk el akiknek tényleg szamitunk a
részvételére;

m A beszélgetéshez vald csatlakozast késsik jelszé megadasahoz. Tovabb
novelhetjik a biztonsagot, ha a jelsz6t nem a meghivéban kuldjuk ki a
résztvevéknek, hanem kulén csatornan (ne hasznaljunk tul egyszer(, vagy
kénnyen kitalalhato jelszot);

m Hasznaljunk egyedi (egyszeri) azonositokat ez eseményekhez;

m Hasznaljuk a szolgaltaté ,varoszoba” funkcidjat igy csak azok tudnak
becsatlakozni a konferenciabeszélgetésbe, akiket explicit beengedink;

m Konkrétan a Zoom esetében a szolgaltaté az oldaldn tajékoztatékat,
ajanlasokat, oktatovidedkat, tesz koézzé a szolgaltatas biztonsagos
hasznalataval kapcsolatban, amikben a fentiek mellett szamos hasznos
funkciot bemutatnak, amelyek segitenek kontroll alatt tartani a
konferenciabeszélgetést. Ezeket nézzik meg, valasszuk ki a nekink még
megfeleld, legbiztonsagosabb funkcidkat és hasznaljuk azokat.

NYILVANOSSAGRA KERULT SERULEKENYSEGEK

Az utobbi idében tobb (egyébként igen aggasztd) sérilékenység kerilt
nyilvdnossagra a Zoommal kapcsolatban. Az egyik ilyen miatt a tamaddék tavolrdl
be tudtak kapcsolni a macOS-t hasznalé aldozat mikrofonjat és kamerajat; egy
masik sérulékenységet kihasznalva a nem kell6en biztonsagos beallitasokkal
futdé Windows munkaallomasokrél lehet megszerezni a helyi felhasznalé
azonositojat és jelszavat (a jelsz6 hash-t) a fajlok felcsatolasakor Iétrejové linkek
hasznalataval; de olyan hiba is nyilvanossagra kerilt, ami miatt az iOS program
minden belépésnél adatokat kuldott a felhasznalokrél a Facebooknak
(figgetlenil attél, hogy van-e FB accountjuk, vagy hasznaljak-e azt a Zoom
bejelentkezéskor) és még szamos mas példat sorolhatnank. Az eddig i-.
nyilvdnossagra kerult sérilékenységek sajnos azt mutatjak, hogy a

rendszer fejlesztése/tervezése soran nem kapott megfeleld

hangsulyt biztonsagos fejlesztési szemlélet. Ezek alapjan nem

lenne meglepd, ha a kdzeljovében még elbkeriinének komoly

biztonsagi hianyossagok.
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De hogy 6szinték legylnk a szoftveripar sajnos mar csak ilyen. Kivétel nélkdl
minden elterjedt videokonferencia platformban talaltak mar sérilékenységeket
és feltehet6en fognak is. A gyartok — és e tekintetben ugy tlnik a Zoom sem
kivétel — folyamatosan dolgoznak a hibak kijavitasan, folyamatosan adjak ki a
frissitéseket. Szerencsére a Zoom korili fokozott érdeklédés a biztonsagi
szakemberek figyelmét is felkeltette, igy sorban jelennek meg a biztonsagi
elemzések és remélhetbleg ezzel egyitt folyamatosan javul a szolgaltatas
biztonsagi szintje. A Zoom a napokban jelentette be, hogy harom hénapra
befagyasztjak az uj funkciok fejlesztését és a fejleszték csak a hibak javitasara,
a biztonsagi szint névelésére fokuszalnak (jobb késdn, mint soha).

E tekintetben akkor jarunk el az elvarhaté gondossaggal (mint barmilyen mas
szoftvertermék esetében), ha nyomon koévetjik a nyilvanossagra kerilt
sérulékenységeket, feltelepitjik a megjelend biztonsagi frissitéseket, illetve a
legfrissebb klienst hasznéljuk. Ha tudunk olyan funkciérél, aminek van ismert
sérllékenysége, de még nem jelent meg hozza a javitas, akkor azt nem
hasznaljuk. Emellett &ltaldban is javasolt, hogy csak azokat a funkcidkat
hasznaljuk, amikre tényleg sziikség van, pl. ne hasznaljuk a videokonferencia
szolgaltatast fajlok megosztasara, kuléndsen, ha az adott feladatra van mas
megbizhatébb, vagy jobban a feliigyeletiink alatt all6 megoldas.

ADATVEDELMI KERDESEK

Szamos tamadas éri a Zoom adatkezelési gyakorlatat. Lassuk be

nem minden ok nélkil. A szolgaltatd rengeteg adatot gylijt a
felhasznaldkrol (a profilban megadott személyes adatokat, a
csatlakozaskor hasznalt eszkdz adatait, bejelentkezéshez hasznalt

profilok adatait stb.) és nem fél 6ket hasznalni. A sok kezdeti probléma

ellenére most az latszik, hogy a legnagyobb felhaborodast kivalté hibakat a
szolgaltaté igyekszik javitani: az olyan problémas funkciokat, mint a LinkedIn
Sales Navigator (az el6fizetéknek automatikusan feldobta a részvevék LinkedIn
profiljat), vagy az Aftendee attention tracking (jelezte a szervezdnek, ha
valamelyik résztvevd hosszabb ideig mas ablakot hasznal a beszélgetés ideje
alatt) levették a fellletrél; tobb hibat javitottak; a Company Directory funkcional
(ez elvileg azt teszi lehetévé, hogy a felhasznaldk lathassak a munkatarsaikat)
a bejelentések alapjan szirik a domaineket; a beszélgetés rogzitésérél tzenet
jelenik meg stb. Emellett az adatvédelmi tajékoztatébdl is kivették a legdurvéabb
részeket igy a jelenlegi valtozat szerint a szolgaltatas hasznalataval kapcsolatos
adatokat nem, csak az olyan ,marketing weblapok” latogatasaval kapcsolatos
adatokat hasznaljak reklamcélokra, mint a zoom.us.

Azzal azeéert legylunk tisztaban, hogy ,nincs ingyen ebéd”. Amikor valaki
ingyenesnek mondott programot hasznal, akkor azért valéjdban az adataival
fizet. Mit tehetlink?
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m Regisztracidkor, illetve a profilunkban csak a legfontosabb, a
kapcsolattartdshoz nélkulézhetetlen adatokat adjuk meg;

m Ellendrizzik az adatvédelmi illetve a sutik kezelésére vonatkozé
beallitasokat és allitsuk be a szamunkra még elfogadhatd, leginkabb
korlatozé opcidkat. Ha nincs ilyen ne hasznaljuk a szolgéltatast.

m Olvassuk el az adatvédelmi tajékoztatét miel6tt elfogadjuk. Ha olyan
dolgokat ir, ami nekiink nem fér bele, akkor ne hasznaljuk a szolgaltatast.

KONFERENCIAHIVASOK TITKOSITASA

A Zoom korabban tdébb helyen (kdztik a magan a fellleten is) azt allitotta, hogy
a kapcsolat a végpontok kozott titkositott (a szolgaltatas képes end-to-end
encryptiont megvalésitani), ami komoly fegyvertény, hiszen a legtdobb hasonl6
szolgaltatas ezt nem tudja. Kiderllt azonban, hogy ez ebbe a formaban nem
igaz. Az6ta kdzzétettek egy pontositast, amiben elnézést kérnek a ,félreérthetd”
megfogalmazasért és leirjak, hogy valdjaban mit értenek a kapcsolat titkositasa
alatt. Nem belemenve a részletekbe nagyjabdl azt, hogy altaldban titkositott a
kapcsolat, de bizonyos esetekben (példaul a hivas rogzitésekor, vagy ha valaki
vonalas telefonrél kapcsolddik be a konferenciahivasba) a szolgéltaténak
szerver oldalon fel kell oldania a titkositast. Azaz a kommunikaci6 a Zoom
szervere és a beszélgetés résztvevdi k6zott ugyan titkositva torténik, azonban
ezt a titkositast a szerver végzdédteti — tehat a szerver lGzemeltet6i (ez esetben
a Zoom) minden meeting teljes tartalmahoz hozzaférhet. Ezt valahogy ugy lehet
értelmezni, hogy a vildg tdbbi része azt gondolja a végpontok kozotti
titkositasrél, hogy azt a végpontokon kivil mas nem tudja dekdédolni (még a
szolgaltaté sem), mert nincs meg a dekddolashoz szikséges kulcs,

viszont a Zoom ezt ugy értelmezte, hogy ugyan 6k vissza tudnak

fejteni a titkositast, (mert a kulcs megvan nekik is) de altalaban nem

akarjak. Emellett az is kiderilt, hogy a titkositashoz olyan elavult
kriptografiai megoldast hasznalnak (a '80-as évek beli ECB-t), amit

a szakma kdzel sem tekint biztonsagosnak.

A j6 hir az, hogy a Zoom dolgozik egy olyan megoldason, ahol a titkosito
kulcsokat nem a szolgaltaté generalja, kezeli, tarolja, hanem a felhasznalok
maguk tehetik ezt meg sajat izemeltetésl kdrnyezetben.

Addig is <csak annyira bizalmas informaciékat osszunk meg a
konferenciabeszélgetéseken, amennyire a szolgaltatbban megbizunk. Boris
Johnson egy Twitter bejegyzése alapjan példaul a kabinetlléseket tartja itt...
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NYILVANOSSAGRA KERULT TARTALMAK

Sok ezer rogzitett Zoom hivast lehet talalni a videdbmegosztokon és
mindenféle felh6 alapu fajlmegoszto, -tarold szolgaltatasokon, amelyek

dontd tobbségét biztos nem a nagy nyilvanossagnak szantak a
felvételeken szerepldk. Ezek eredete nem ismert, nem lehet tudni, hogy esetleg
a szolgaltatotol keriltek ki, vagy a felhasznaldk hanyagsaga, figyelmetlensége
miatt érheték el a publikus neten, bar az utébbi egyaltalan nem lenne meglepé.
A The Washnington Post tdbb ilyen nyilvanosan elérhet6 felvételen szerepld
személyt azonositott és megszdlaltatott, akik elmondtak, hogy fogalmuk sem volt
rola, hogy a felvételek nyilvanosan elérhetk és a beszélgetés témaja, tartalma
(pl. intimitdsa) és a megszélalok egyértelml azonosithatésaga miatt ez igen
kellemetlenl érinti, felhaboritja a beszélgetések résztvevait.

Az ilyen helyzeteket ugy kerulhetjiuk el a legkdnnyebben, ha egyaltalan nem
rogzitjlk a konferenciahivasokat, kilondsen azért is, mert a beszélgetések
rogzitése rengeteg, a résztvevék személyiségi jogainak védelmével, személyes
adatainak kezelésével kapcsolatos adatvédelmi kérdést is felvet.

Ha mégis elkerllhetetlen a beszélgetés rogzitése, akkor ezt csak a résztvevék
tudtaval és egyértelm( hozzajarulasaval tegyik meg és fokozottan figyeljink a
felvétel hozzaférés-védelmére (ha kell kétszer is ellendrizziik, hogy olyan helyre
mentettik-e le, ami nincs nyilvdnosan megosztva és csak azok rendelkeznek
hozzaférési joggal, akiknek erre feltétlenil sziiksége van). Ha mar nincs szikség
a felvételre toréljuk azt.

Azzal azért legylnk tisztaban, hogy egy videdhivasrol akar a tudtunk nélkdl is
készilhet felvétel, ezért csak olyan dolgokat tegylnk, csak olyan dolgokat
mondjunk, csak olyan dolgokat mutassunk meg, ami miatt késébb nem Kkell
kellemetlentl érezniink magunkat.

KONKLUZzIO

Kell-e satant kialtani? Kozellenségnek kell-e bélyegezni a i p
Zoomot? Valészinlleg nem. Meg kell-e feltétel nélkil bizni a bl
szolgaltatasban és itt kell-e megosztani a legféltettebb titkainkat? ‘

Egészen biztosan nem.

Kezeljik a Zoomot annak, ami! Tekintsink ra egy j6l hasznalhatd, de biztonsagi
és adatvédelmi szempontbdl még gyermekcipében jaré szolgaltatasként és
bizzunk benne, hogy a szolgaltaté korul tamadt vihar hozzajarul a biztonsagi
hianyossagok feltarasahoz, mielébbi javitasahoz.

Hasznaljuk tudatosan, arra amire vald, a fenti problémak, gyengeségek és a
videokonferenciak sajatossagaibdl adodé fenyegetések tiszteletben tartasaval.
Ha betartjuk a legalapvetébb 6vintézkedéseket, akkor egy barati beszélgetés,
egy tandra, egy edzés, vagy egy egyszerl Uzleti beszélgetés lefolytatasara
egészen biztosan alkalmas, de a cégunk stratégiai fontossagu titkait tartalmazé
szerz6déseket nem biztos, hogy itt célszer( atkuldeni.
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HASZNOS CIKKEK A SZOLGALTATO OLDALAROL:

m A Message to Our Users

] Best Practices for Securing Your Virtual Classroom

m  How to Keep Uninvited Guests Out of Your Zoom Event

m The Complete Guide to a Secure Zoom Experience

m  The Facts Around Zoom and Encryption for Meetings/Webinars

[] Response to Research From University of Toronto’s Citizen Lab

KAPCSOLODO CIKKEK, FORRASOK:

https://citizenlab.ca/2020/04/move-fast-roll-your-own-crypto-a-quick-look-at-the-confidentiality-of-
zoom-meetings/

https://research.checkpoint.com/2020/zoom-zoom-we-are-watching-you/

https://blog.checkpoint.com/2020/03/30/covid-19-impact-cyber-criminals-target-zoom-domains/

https://blog.cryptographyengineering.com/2020/04/03/does-zoom-use-end-to-end-encryption/

https://theintercept.com/2020/03/31/zoom-meeting-encryption/

https://thehackernews.com/2019/07/webcam-hacking-video-conferencing.html

https://thehackernews.com/2020/04/zoom-cybersecurity-hacking.html

https://thehackernews.com/2020/04/zoom-windows-password.html

https://techcrunch.com/2020/04/03/zoom-calls-routed-china

https://techcrunch.com/2020/04/01/zoom-doom/

https://techcrunch.com/2020/03/31/zoom-at-your-own-risk/

https://www.schneier.com/blog/archives/2020/04/security _and pr_1.html

https://krebsonsecurity.com/2020/04/war-dialing-tool-exposes-zooms-password-problems/

https://www.insidehighered.com/news/2020/04/03/zoombombing-isn%E2%80%99t-going-away-and-
it-could-get-worse

https://www.bleepingcomputer.com/news/security/zoom-lets-attackers-steal-windows-credentials-
run-programs-via-unc-links/

https://www.theregister.co.uk/2020/04/01/zoom_spotlight/

https://blogs.harvard.edu/doc/2020/03/27/zoom/

https://blogs.harvard.edu/doc/2020/03/28/more-zoom/

https://blogs.harvard.edu/doc/2020/03/29/helping-zoom/

https://blogs.harvard.edu/doc/2020/03/30/zooms-new-privacy-policy/

https://objective-see.com/blog/blog 0x56.html

https://www.theguardian.com/technology/2020/apr/02/zoom-technology-security-coronavirus-video-
conferencing

https://www.theguardian.com/technology/2020/apr/02/zoom-says-engineers-will-focus-on-security-
and-safety-issues

https://www.nytimes.com/2020/04/02/technology/zoom-linkedin-data.html

https://www.washingtonpost.com/technology/2020/04/03/thousands-zoom-video-calls-left-exposed-
open-web/
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https://blog.zoom.us/wordpress/2020/04/01/a-message-to-our-users/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2020/03/27/best-practices-for-securing-your-virtual-classroom/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2014/09/04/complete-guide-secure-zoom-experience/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2020/04/01/facts-around-zoom-encryption-for-meetings-webinars/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
https://blog.zoom.us/wordpress/2020/04/03/response-to-research-from-university-of-torontos-citizen-lab/
https://citizenlab.ca/2020/04/move-fast-roll-your-own-crypto-a-quick-look-at-the-confidentiality-of-zoom-meetings/
https://citizenlab.ca/2020/04/move-fast-roll-your-own-crypto-a-quick-look-at-the-confidentiality-of-zoom-meetings/
https://thehackernews.com/2020/03/zoom-video-coronavirus.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://thehackernews.com/2020/03/zoom-video-coronavirus.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://research.checkpoint.com/2020/zoom-zoom-we-are-watching-you/
https://thehackernews.com/2020/03/zoom-video-coronavirus.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://thehackernews.com/2020/03/zoom-video-coronavirus.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://blog.checkpoint.com/2020/03/30/covid-19-impact-cyber-criminals-target-zoom-domains/
https://thehackernews.com/2020/03/zoom-video-coronavirus.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
https://thehackernews.com/2020/03/zoom-video-coronavirus.html?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+TheHackersNews+%28The+Hackers+News+-+Cyber+Security+Blog%29
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