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Az internet veszeélyei




ARPAnet

Internet fogalma,

ialakulasanak torténete

@ 1960: Az Egyesiilt Allamok
Veédelmi Hivatala 1étrehozott egy
kisérleti szamitogeép-halozatot

( ARPANET)

@ 1970: tobb foiskolas-egyetemista
csoport csatlakozott €s lehetove tettek
a gépek egylittmiukodesét

@ erre szabalykeretet dolgoztak ki
internetworking, roviden internet
néven

(@ minden Internetre kotott
szamitogep rendelkezik egy Un.
Internet cimmel (IP-address: Internet
Protokol) szammal, ami hasonl6an a
telefonszamhoz, minden egyes
szamitogépet egyedileg azonosit



Karos élettani hatésok -

Fizikai elvaltozasok:

@ Osszefoglalé néven: CRI —
Computer Related Injuries,
szamitogép okozta
karosodasok

@ fokeppen a felsbtest, a felsé &
végtagok és a nyak van >
komoly terhelésnek kitéve re 1

@ ,egervall” 7 -

i @ idegrendszeri karosodas: " M

._.Sulyos esetben kezremeges

@ ,monitorszem”
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Pszichikai elvaltozasok; fuggoséqg

*@ jatékszenvedély (Internetes
szerencsejatek, szamitogepes- €s online
jatékok)

*@ szorongas, diihkitorések, agresszio
*@ belsd enkép hianya

*@ bagatellizalas: hasonldan az alkohol-

vagy kabitoszer-fogyasztokhoz, nem
veszik komolyan a problémat

*@ hanyagolas: kapcsolatok elsorvadasa,
a maganélet az Internetre szukiil

@ informacio-tuladagolas:
csillapithatatlan informacioéhseg, ujabb
¢s ujabb dokumentumok megismerésenek
vbeteges kényszere

@cfepresszlo




Elmaganyosodas

@ A virtualis vilag sosem lesz —
k ¢ pes p O0tolni a szem ¢lyes,
emberi,tarsas kapcsolatokat!

@ K o0 thet i nk m ¢€ly
baratsd gokat a neten, de csak
akkor, ha lelkileg mar elegge
¢ rettek vagyunk arra, hogy a
val 60 di ¢é let tnket,
kapcsolatainkat érzelmeinket,
konfliktusainkat, vagyainkat 1s
megtanultuk kezelni.
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INTERNET

 Mire j6?

@ vasarlas

@ levelezés

@ kapcsolattartas

@ ismerkedés

@ kikapcsolodas

@ informacioégyujtés/ atadas
‘- @ bunozeés

—~




Internetes levelezes ( E-mail)

‘ELONYE:

@ gyors, egy tobb oldalas levél is néhany
masodperc alatt elkiildhet6

@ kényelmes: barmikor elkiildheto, s akkor
olvassa el a cimzett, amikor ideje van

@praktikus: ugyanazt a levelet egyszerre
tobb embernek is el lehet kiildeni

@ szovegek mellett adatok ( hang, kép,
dokumentum) is kiildheto/csatolhato

@ a levelek tarolasa és visszakeresése
egyszerubb

@ nincs eltévedt levél, ismeretlen cim esetén
a kiildemény visszaérkezik a feladonak

@az érkezett levél konnyen szerkesztheto,
javithato, tovabb ill. visszakiildheto

(@ ingyenes v. olcso

‘HATRANYA:

@ virusveszély: a csatolt allomanyok
virusokat tartalmazhatnak

@ sok spam ( levélszemét) kaphato
@ a cimzésnél barmilyen apro eliras
hibahoz vezethet

@ érzelmek kifejezésére kevésbé alkalmas,
személyes jegyekre csak az iras stilusabol
kovetkeztethetiink
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*@ a postafiokodbal barhol netezel is, mindig 1épj ki
*@ soha ne jegyeztesd meg a jelszot a géppel

*@ a jelszavadat tartsd a legnagyobb titokban

*@ ha tudod mas jelszavat, akkor se élj azzal vissza

*@ az ismeretlen feladotol érkezo leveleket soha ne nyisd
meg, torold ki azonnal

*@ levélben se add meg elérhetoségeid idegen feladonak

*@ bankoktodl érkezo gyanus levelekre ne valaszolj, inkabb
személyesen intézd uigyeid naluk



Online vasarlas

*@ Az online vasarlas a vasarlas azon
form 4 ja, ahol a kirakat ¢ s az eg ¢€sz
aruk €szlet megjelenik a képerny 6 nk on,
i gy otthonunkb 6 1 k ényelmesen
valogathatunk a legkiilonfélebb arukbol.
Ezen 1igények kiel€gitésére megjelentek
az un. webshopok, webaruhazak, online
shop-ok, e-tizletek, ahol egy-egy gyarto
6sszes termékét megnezhetjuk

‘@ Az internetes vasarlas egya
tavollévok kozott megkotott szerzddes,
igy a szerzodéskotésre a kereskedo €s a
fogyaszt 6 egyidej i jelenl € t enek
hianyaban kertl sor.
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Online vasarlas

*Elonye: Hatranya:

@ gyors @ informdcid hiany

@idé6t és energiat sporolhatunk @kiszolgaltatottabb helyzet

(@hatartalan piac (@ csalasok

@barmilyen okbdl korlatozott fogyasztok @ egeszsegiigyi kockazatok ( pl.:
vasarlasanak megkonnyitése gyogyszer vagy etrend-kiegeszitok esetén)

(@ nyitva tartasi ido: non-stop
@ olyan termek is konnyen beszerezhetd,

amely a fogyaszto lakhelyén vagy annak
kornyékén nem kaphato

@ az aru kiszallitasa akar lakhelyre vagy
munkahelyre is kérheto

@ a legkedvezobb feltételek kivalasztasa
(.ar, mindseg, egyeb kedvezmények)

EEALLASI JOG= a termék
visszakiildésének joga




Online vasarlas

*@ termék megrendelése elott a
lehetd legtobb informacid
beszerzese a kereskedorol €s a
vasarlas felteteleirdl

*( altalanos szerzO6dési feltételek)

*@ az online megrendelések
lebonyolitasahoz célszertl kiilon e-
mail cimet Ietrehozni

*@ webshop megbizhatdsaganak
vizsgalata/tesztelése

*@ az online arver¢es 1s online
vasarlasnak szamit
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Online jatekok

*Online jaték: a szamitogepes halozatot
felhasznalo jaték

*N ¢ pszer (i s € ge abban rejlik, hogy
alkalmazkodnak napjaink felgyorsult
temp 60jahoz, megkim¢lik az Interneten
keresztiil jatszokat a jaték elokeszitéseével
jaro 1dotoltestol, tevékenysegektdl mint
pl.: a kartyak osszekeverése, jatéktabla
felallitasa stb.

*A 21. sz-1 életm 6 dnak felel meg, hogy
tobbszerepl 0s jatékokhoz az interneten
keresztil talalhatunk jatekostarsakat, nem
kell megvarnunk, hogy 6sszegyiiljona
csal 4d vagy a bar ati k 6 rben elegen
legytink




Online jatekok

HALD WARS

*Tipusai:

*@ akci10 jatekok
*@kaland jatekok
* ugyessegi/logikai
jatékok

(@ casino/sport jatekok
*(@stratégiai
*@1ovoldozos
~*(@ Mario
@ 'Multiplayer
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Online jatekok

*Pro
(@ bizonyos készségek,
képességek jol fejleszthetoek

(@ modszertani szempontbol
nagyon motivalo

(@ nyelvtanulast segito
jatékok

Kontra

@ szabadido eltolteése negativ
hatasu lehet

@ sok jaték eroszakos jellegi

(@ szenvedélybetegség
kialakulasa

@ tarsas kapcsolatokat
rombolhatja

@ anyagi nehézségek
(@ nem valos sikereket,
megerositéseket ad



The Pirate Way
@ A Warez egy internetszleng-kifejezes, ami a jogvédett tartalmak jogsérto

kereskedelmeére utal. FO teriilete a vilaghalo, ahol a szervezett csoportok masolt
lemezeken vagy peer-to-peer rendszereken keresztil osztjak meg a tartalmat.

(@ Warez oldalak fajtai: FTP €s Tracker

FTP: szerverekre t O ltenek fel t 6 bb gigabyte-nyi adatot (filmek, zen €k,
programok...), amiket a felhaszn a1¢6 k let 0 Ithetnek r 6 la. Az ilyen szerverek
hozzafeérése limitalt, €s altalaban pénzbefizetéshez van kotve.

@ vannak legalis fajlmegosztd oldalak ( data.hu, rapidshare.com...) amikr 6l
szintén le lehet tolteni

@ A BitTorrent elterjedésével megjelentek a tracker oldalak, amik nem taroljak a
warez tartalmat, csupan az adatok P2P letoltéséhez sziikséges .torrent fajlokat
tarolja. Az egyik legnagyobb ilyen oldal a svéd Pirate Bay.

DOWNLOAD

Letolteni ,,szabad”, megosztani nem.



A vilaghalo veszélyei :

Mas oldalakon lathatod viszont a fotoidat
Adathalaszat

Internetes agresszioé

Mindent kiderithetnek rolad
Kémkedés

Ravesznek teged olyan dolgokra,
amit egyebként nem tennél meg
Online zaklatas

Chat oldalak— csak ovatosan

- Pedofilia




ADATHALASZAT

A , phishing” azaz adathalaszat soran az internethasznal ék hamis itott
adatbeviteli oldalakra kerulnek, ahol adatbevitelliket a biin6zék rogzithetik un.
,keylogger” alkalmazasokkal.

Az U gyf €| hamis i tott oldalakra terel € s € t nevezik , pharming "-nak
(phishing+pharming), eszk6ze egyarant lehet félrevezet6 levél (pl. egy bank
neveben), melyben a hamis URL ( egységes forrasazonositod ) nem latszik, csak
a szoveg, melyre kattintva az ugyfél a hamis oldalra jut,

*MITM (man in the middle — ember kdzépen) megoldas, amikor a blin6z4

észrevétlenul beférk6zik a kivalasztott ugyfél és a valodi bejelentkez6 oldal

kozé, s tovabbitja (de sajat céljara rogziti is) a felhasznald altal megadott
~bizalmas adatokat, jelszavakat, azonositokat.






Online zaklatas

Online zaklatasnak nevezzuk a zaklatas azon formajat, ahol az internetet
vagy mas telekommunikacios eszkozt hasznalnak ahhoz hogy egyének,
csoportok vagy szervezetek ellen zaklato jellegl cselekedeteket kovessenek
el.

1. Személy ellen:

e-mail, chat, internetes oldalakon at kuldott zaklato jellegl uzenetek
szem € lyes adatok megszerz é se, felhaszn al a sa (e-mail jelsz 6,
bankk a rtya sza mok, szem é lyes mapp a khoz, kontaktokhoz val 6
engedely nelkuli hozzaférés)
személyes adatok modositasa (adatok, képek, informacidk) ezaltal
téves informaciok terjesztése az érintett szeméelyral,
tevékenységekhez (chat, vasarlas-kezdemenyezés, bejelentkezés
regisztr a ci 6 s oldalakra), vagy az é rintett szem ély nev é ben fals
uzeneteket kuldeni, vagy fals informaciot terjeszteni a kornyezetnek.
szexualis toltetl Uzenetek, felhivasok- kiskoruak zaklatasa szexualis
jellegl uzenetekkel
mobiltelefon hasznalata zaklatasra (névtelen hivasok, megfélemlito,
megalazo Uzenetek ismételt jelleggel)



2. Szamitogép ellen:

-virusok kuldése az érintett személy szamitdogepére ,rongalé szandékkal

-Uzenetbombak kuldése, ezaltal az érintett szemeély postafiokjat
fogadokeéptelenné tenni

-megadni az érintett személy e-mail cimet olyan oldalakon ami altal
kéretlen Uzeneteknek van kitéve a postafiokja



CHAT ROOMS

Hi. You sound real cute”

| am 14 and a bit of a fitness
" How old are you and what fanatic, | often go power lifting
N do you like doing after school? after school.

d  scclnaiiie.



YOURE. A MODEL ™ CQCy !
TM A CHIPPENDALE'S
PANCER T ALWO RACE
B SFEED BOATS WHATS RS
N WUOR SIGNT
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Chat-programok, forumok, blogok

u A chat-programok manapsag az
Ismerkedes, tarskereses

leggyakoribb eszkozei. Elonye,
hogy oriasi tavolsagokat kepes
T — athidalni, ingyenes, és az
B adatatviteli formai is korlatlanok.
Veszeélye az arcnélkulisegben rejlik,
0 R | soha nem tudhatjuk, ki is ul
e e valojaban a masik gepnel !




PEDOFILIA

-GOrog eredetl szd, gyermek
szeretet jelent.

‘Manapsag felnétt emberek nemileg . : -
éretlen gyermekek iranti szexualis ‘
vonzodasat értjik rajta |

*Esetikben altalaban férfiakra
gondolunk -\ \

A védend{ tarsadalmi érték a
?yerek egészseges testi és lelki
ejlodése
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Ismeroskereso-programok

facebook

Napjaink legkedveltebb ismerdskeres6 programjai az IWIW, a Facebook, a
MyVIP és a HI5. Ezek remekul alkalmasak az ismerkedésre is, de rég nem
|atott, mar-mar elfeledett ismerdseinket is megtalalhatjuk. Veszélye éppen
abban rejlik, hogy elképesztéen sokan nézik, olyanok is, akiknek egyébként
nem mutatnank meg magunkat.

@ csak valédi ismerésoket jelolj meg

{ . @ ne adj ki magadrél minden adatot, csak ami feltétlenul szukséges

__@"vélbgagd meg milyen képet toltesz fel, mert visszaélhetnek vele



